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La era de las contrasenas llega a su fin

La multiplicacion de ataques convierte en obsoletos los antiguos sistemas
de seguridad en la Red ® La doble autenticacion y la biometria se abren camino

GUILLERMO ALTARES
Madrid

Con saqueos de datos como el de
Sony o el que sufrié Apple hace
unos meses, cuando decenas de
fotos privadas de actrices de Ho-
llywood fueron robadas y difundi-
das por todos los rincones de la
Red, hablar de Internet y seguri-
dad se ha convertido en un oximo-
ron, una contradiccion en los tér-
minos. La mayoria de los expertos
considera que el actual sistema de
contrasenas que rige la Red ha ca-
ducado por lo incomodo que resul-
ta para los usuarios y, como queda
cada vez mas claro, por su falta de
fiabilidad. El futuro se encuentra
enlos sistemas de doble autentica-
cién y en la biometria, campo en
el que varias empresas espanolas
estan en la vanguardia.

Como ha escrito el experto en
informatica de The New York Ti-
mes, Farhad Manjoo, “no mandes
un correo electrénico, no subas
una foto a la nube, al menos si
tienes cualquier esperanza de
que siga siendo privado”. El pro-
blema esta en que cada vez tene-
mos mas datos, y mas importan-
tes en Internet, y cada vez estan
mas expuestos. La pagina web
www.databreaches.net  calcula
que se han producido 30.000 ro-
bos de datos en los tltimos diez
anos, con una inquietante acelera-
cién en 2013 y 2014. Javier Garcia
Villalba, profesor del Departamen-
to de Ingenieria de Software e In-
teligencia Artificial de la Universi-
dad Complutense de Madrid, ase-
gura: “Una contrasefa por si sola
va no ofrece suficiente seguridad.
Los ataques informaticos compro-
meten por igual cualquier contra-
sefa, sea buena, mala o regular”.

“Las contrasefias se conside-
ran inseguras practicamente des-
de su nacimiento”, explica por su
parte Alejandro Ramos, profesor
del master en Seguridad de la Uni-
versidad Europea de Madrid. “El
problema es que nos hemos acos-
tumbrado a su uso: cambiar y
aprender nuevos métodos de au-
tenticacion no es sencillo”. Un es-
tudio de la empresa estadouniden-
se Fortinet, especializada en siste-
mas de seguridad reforzada, ase-
gura que cada usuario maneja co-
mo minimo 25 sitios con contrase-
flas, aunque soélo se utilizan 6,5
claves diferentes de media, lo que
debilita todavia més la protec-
cion. “El objetivo es buscar solu-
ciones que eliminen las contrase-
nas que hacen cada vez mas com-
plicado moverse en la web”, expli-
ca el director para Espaia de Pa-
yPal (la principal empresa de pa-
go por Internet), Estanis Martin
de Nicolas.

Javier Barrachina, responsa-
ble de producto de la empresa Fa-
cePhi, una startup alicantina que
ha desarrollado un sistema de re-
conocimiento facial a través del
movil que acaba de ser comprado
por la Asociacion de Bancos del
Perti (ASBANC), se muestra rotun-
do: “El final de las contrasefias es
algo inevitable. Antes teniamos
que aprender de memoria dece-
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Los ataques informaticos como el de Sony o el que sufrié Apple demuestran la fragilidad de las contrasefas.

Coémo crear la clave mas segura

Dos expertos en seguridad
ofrecen sus consejos para
crear una contrasefia lo mas
segura posible.

» Alejandro Ramos, del master
en Seguridad de la Universidad
Europea de Madrid, explica:
“Las mds inseguras son
aquellas basadas en palabras
de diccionario, por ejemplo
Diciembre2014 o cualquier
derivado como
%D1ciembr3-2014%. La
recomendacién es usar una
contrasefia de mas de 9 o 10
caracteres que no pueda ser
leida. Para que se considere
robusta debe incluir
mayusculas, mindsculas,
ndmeros y caracteres
especiales, como
Am#0D71Josoq0%. Otra
opcidn son las frases largas
inventadas, como mi i6

Nacional de Ciberseguridad
(Incibe), asegura: “El mayor
defecto es la reutilizacién. En la
mayoria de los casos estan
superadas las contrasefias
faciles o cortas, pero seguimos
poniendo la misma clave en
todas partes. Lo ideal es utilizar
alguna regla que nos permita
combinar una parte comdn

y una parte que cambie.

De esta manera nuestras
contrasefas serfan
contrasefiasecreta+banco o
contrasefiasecreta+facebook.
Si utilizamos esto, combinando
letras maydsculas, nimeros y
cambiamos cada cierto tiempo
esa parte comun, habremos
conseguido una importante
mejora en su utilizacion”.

» Existen aplicaciones para los
teléfonos inteligentes, como
Dashl o d, que

utilizan casi todos los bancos, que
exigen una doble autenticacion, y
algo que somos seria la biometria,
la autenticacion a través de la voz,
la huella dactilar o el iris.

Desde un octavo piso de la
Gran Via que ofrece una vista im-
presionante sobre Madrid, Emilio
Martinez, CEO de la empresa ma-
drilefia Agnitio, ofrece una vision
de un futuro que ya forma parte
del presente. Su empresa, conoci-
da por un programa de reconoci-
miento de voz que utilizan las poli-
cias de casi 40 paises, ha creado
un sofisticado programa para
reemplazar las contrasenas por el
reconocimiento de voz dentro de
la alianza internacional FIDO, el
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PAWEL KPCZYNSKI (REUTERS)

po para pagar o manejar datos.
Apple, a través de ApplePay que
esta incorporado al iPhone 6, tam-
bién permite nuevas formas de
pago con una seguridad mas sofis-
ticada. Este teléfono, como el ulti-
mo modelo de Samsung, ya se des-
bloquea y permite realizar pagos
s6lo con la huella dactilar.

“Las contrasefas estan heri-
das de muerte, pero no muer-
tas”, opina Emilio Martinez. “Ya
existen las bases tecnolégicas y
de estdndares de pago que nos
permitan ir sustituyéndolas, pe-
ro su incorporacion es lenta”,
agrega. La clave no esta solo en
incorporar sistemas de seguri-
dad muy sofisticados utilizando
los sensores de los que disponen

Todavia hay
muchos problemas
para generalizar

la biometria

los teléfonos para captar la voz,
la imagen o las huellas dactila-
res, sino en la forma de guardar
la informacion. Para los exper-
tos, un avance fundamental es
poner en marcha sistemas que
hagan que las compaiiias no al-
macenen las contrasenas, que

azul tiene doce ruedas. No
deben ser citas ni titulos de
libros o peliculas”.

» Daniel Firvida, coordinador
de operaciones del Instituto

nas de niimeros teléfono, ahora
nos parece inconcebible”.
Entonces, si las contrasefas es-
tan muriendo, ;cudl es el futuro?
“Los expertos determinan que
existen tres elementos de autenti-
cacion, algo que sabemos, algo
que tenemos y algo que somos”,
explica Daniel Firvida, coordina-

P
con sistemas de proteccién y
encriptacién muy sofisticados
permiten al usuario, con una
sola contrasefia maestra,
manejar un ndmero infinito de
contrasefias seguras.

dor de operaciones del Instituto
Nacional de Ciberseguridad (Inci-
be), una sociedad estatal cuya mi-
sion es reforzar la seguridad de la
informacion en Internet. Algo que
sabemos seria la contrasefa tradi-
cional, algo que tenemos serian
las tarjetas de coordenadas o las
aplicaciones para generarlas que

“Las claves hacen
que sea cada dia
mas dificil navegar”,
dice un experto

solo las tenga el cliente, de tal
forma que, aunque se sufra un
ataque, los dafos sean mucho
mas reducidos que ahora.

El problema es que la biome-
tria todavia plantea muchos desa-
fios: es mas facil utilizarla en un

proyecto mas ambicioso para dar
un salto adelante en la seguridad
en Internet. Impulsada por Pa-
yPal y con gigantes como Google,
Microsoft, Samsung, Visa, Master-
Card, Alibaba o Bank of America
entre sus miembros, el objetivo es
ofrecer nuevos métodos que se
conviertan en procedimientos ti-

teléfono que en una pagina weby
debe ser incorporada de manera
generalizada por la industria,
desde los comercios hasta los
bancos o las empresas que mane-
jan informacion en la web (bési-
camente, todas). Como explica Ja-
vier Garcia Villalba, “esta bien pa-
ra entrar en un edificio, pero no
para conectar con Melbourne”.
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Ficha de catalogacién

Titulo: La era de las contraseias llega a su fin
Autor: Guillermo Altares
Fuente: El Pais (Espafia)

La ciberseguridad es un fin muy deseado. Y las contrasefias un
medio muy vulnerable. Los ataques y saqueos a importantes datos
digitales hacen que cada vez sea mas importante mejorar los sistemas
de autenticacion. Algo que se sabe, algo que se tiene y algo que se es
Resumen: son las formas de hacerlo. Las contrasefias corresponden a lo
primero y se necesitan en demasiados sitios. Las tarjetas de
coordenadas que facilitan muchos bancos son un complemento
importante pero engorroso. La biometria es el tercer camino para
lograr una mayor seguridad informatica.
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Propuesta didactica
Actividades para el alumnado

1. Sefala cuales de las siguientes afirmaciones son verdaderas y cuales falsas teniendo en
cuenta lo que se dice en el texto sobre contrasefas digitales:

1. Nadie duda de la fiabilidad del actual sistema de contrasefias que se utiliza en Internet.

2. Farhad Manjoo considera que se han producido treinta mil robos de datos en Internet en los
ultimos diez aflos.

3. Un estudio de la empresa Fortinet asegura que cada usuario maneja una media de 6,5 sitios
con contrasefia en Internet.

4. Seglin todos los expertos, memorizar contrasefias seguira siendo necesario durante muchos
afios.

5. Seglin los expertos hay tres elementos de autenticacion: algo que creemos, algo que tememos
y algo que queremos.

6. Muchos bancos dan a sus clientes tarjetas de coordenadas para aumentar la seguridad en los
tramites.

7. La biometria no se utiliza en lugar de las contrasefias en ningun dispositivo.

8. La implantacion de la biometria es igual de facil en la red que para acceder a un edificio.

9. Son mas seguras las contrasefias que no pueden ser leidas.

10. Combinar partes comunes y variables es una buena recomendacion en la eleccion de
contrasefias.
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2. (En qué consisten las contrasefias de las que se habla en el reportaje? ;Para qué se
utilizan?

3. ¢En qué consisten los sistemas de doble autenticacion? Averigua cémo funcionan las
tarjetas de coordenadas que entregan algunos bancos.

4. ;Qué ventajas ofrece la biometria frente a las contrasefias? ¢Tiene inconvenientes?
¢ Puedes poner ejemplos de como funcionaria en diferentes contextos?

5. En el reportaje dos expertos ponen algunos ejemplos de maneras de mejorar la seguridad en
las contrasefias que utilizamos. ;Te animas a poner otros ejemplos que serian
recomendables?

6. Haz una pequefia investigacion empirica con las personas de tu entorno sobre la seguridad
de las contrasefias en el mundo digital. Puedes utilizar para ello las preguntas del siguiente
cuestionario:

1. ¢ En qué situaciones utilizas contrasefias?

Con las tarjetas bancarias
Para acceder a algunos lugares

Para usar el ordenador

Para usar el teléfono celular

Para entrar en algunas paginas web
Para otras cosas. ;Cuales?




2. ¢ Cuantas contrasefias distintas utilizas?
Una

Dos o tres

Tres o cuatro
Entre cinco y diez
Mas de diez

3. ¢ Como son las contrasefas que sueles utilizar?

Tienen significado y se relacionan conmigo

Tienen significado pero no se relacionan conmigo

Son combinaciones de letras sin significado

Son combinaciones de nimeros
Son combinaciones de letras y niimeros
Son combinaciones de letras, nimeros y otros signos

4. ; Cambias tus contrasefnas?

No, suelo usar siempre las mismas

Si, pero cada mucho tiempo

Si, una vez al afio aproximadamente

Si, una vez al mes aproximadamente

Si, una vez a la semana aproximadamente
Si, a diario

5. ;. Compartes tus contrasenas?

No, con nadie

Si, con personas de mi familia
Si, con algunos amigos

Si, con personas del trabajo

Si, con personas que no conozco

6. ¢ Donde guardas tus contrasefias?

Solo en mi memoria

En un papel que guardo en un sitio seguro
En un papel que llevo conmigo
En mis dispositivos digitales.

7. ¢ Qué precauciones tomas al navegar por Internet?

Nunca uso contrasefias en ordenadores ajenos

Me cercioro de que mis contrasefias no quedan registradas en los
ordenadores ajenos

Nunca doy contrasefias en paginas que desconozco

Nunca mando contrasefias por correo o por mensajes de cualquier tipo
No tomo precauciones especiales

7. A la vista de las respuestas al cuestionario anterior, qué consejos les darias para mejorar
su seguridad digital?
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Propuesta didactica
Sugerencias para el profesorado

- De entre las actividades propuestas conviene elegir cuales se adaptan mejor al grupo y a sus
intereses. En todo caso, antes de proponer la realizacion de las actividades se recomienda una
lectura atenta del texto.

- La actividad 1 facilita el analisis del contenido del texto. Su revisidon permitira aclararlo y
resolver posibles dudas. Las actividades 2, 3 y 4 sugieren ampliar informaciéon y poner
ejemplos sobre los sistemas de seguridad digital de los que se habla en el reportaje. La
actividad 5 sugiere anadir otras recomendaciones a las que dan los dos expertos de la vifeta
del reportaje. En la actividad 6 se propone una pequefia investigacion empirica sobre personas
del propio entorno para evaluar algunos aspectos de la seguridad de sus costumbres digitales.
Los resultados de dicha encuesta podrian servir de base para las recomendaciones que se
propone plantear en la actividad 7.

- Aunque las actividades propuestas estan redactadas para ser realizadas individualmente,
varias de ellas son especialmente propicias para ser desarrolladas en equipo Es especialmente
interesante, en este sentido, compartir los trabajos sobre las actividades 5,6y 7.

- Podria ser oportuno registrar los resultados del cuestionario de la actividad 6 y las
recomendaciones que se plantean en las actividades 5 y 7. Ello puede servir de base para
conocer la percepcion del riesgo digital en relacion con el uso de contrasefias en el entorno de
los alumnos y, eventualmente, para poner en marcha acciones educativas para mejorar esos
habitos. Para dichas acciones la participacion de los propios alumnos que han obtenido estos
datos puede resultar muy interesante.



